Capitolo 3
Analisi di indicatori di QoS in OpenIMS

vdzSaia2 f1 @g2NRr RA GSar ax s F20rtAllTrd2 ad
IMS. In particolare, verranno analizzate le prestazioni dgliattaforma
OpenIMSCore, la cui installazione e configurazione personalizzata e stata descritta

nel capitolo precedente.

Le analisi delle performance € una delle attivita appartenenti al modello di gestione

FCAPS che pud essere applicato su una una cgiatete di telecomunicazioni.

FCAPS é definito negli stantard {TW.3010/25] e M.3400 [26].

In questo lavoro di tesi, il modello di gestione FCAPS é stato applicato alle reti di

ydz2 @k 3ISySNITA2yS oO0bSEG DSYSNIGA2¢i bSis2N
rete IMS.
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1 FCAPS

FCAPS & modello International  Organization for  Standardizzation
Telecommunications Management NetworkKSQO TMN) e un framework per la
gestiore di una infrastruttura di rete di telecomunicazione a livello di rete, di
controllo e di serizio.
Un TMN forniscelelle funzioni di gestiae di reti (TMN management function)de
servizi e permette di far comunicare sé stesso oetin di telecomunicazionegon
reti di servizi e con altri TMN.
Ogni TMN management function € una interazione coapiea per il management
delle risorse tra i processi applicativi nei sistemi fruitori del servizio di gestione e i
processi applicativi appartenenti agli stessi sistemi di gestione. Essi rappresentano la
piu piccola parte funzionale di un servizio di TMidnagement, il quale viene
RSFTAYyAG2 RIff2 adryRFNR RIFIffQAYyaASYS RSt f
ruolo del servizio, le relative risorse occupate e le TMN function di cui si compone
[26].
Le TMN function possono essere raggruppate nelle idNagement function set (
e i set in group) in base ai contesto di applicabilita a cui appartengono. Un TMN
management function set pu0 essere riutilizzato in varie aree di gestione.
[ QAYVUNRBRdzZI A2yS RSttS ¢ab YIylI3ISYdyid FdzyOi
modello di gestione.
Infatti, tutte le TMN management function set group vengono classificate dallo
standard ITWUr M.3400 [26] nelle seguenti Management Functional Area (MFA):

¢ Fault Management;

e Configuration Management;

e Accounting Management;

e Performance Management;

e Security Management.
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1.1 Fault Management
Fault Management e un insieme di funzioni che consentono lindividuazione,

l'isolamento e la correzione di unnarmale funzionamento ddl rete di
telecomunicazione.
Il Fault Management comprende eguenti TMN function management sgtoup:

e RAS Quality Assurancgestione delle misure di Quality in riferimento al

Reliability, Availabilitg Survivability (RAS);

e Allarm Surveillance: gestione degliarmi;

e Fault Localization: localizzazione deisfua

e Fault Correction: @rrezionedegli errori;

e Testing;

e Troude Administration: ammistrazionalei problemi e dei messaggi di

allarme [26]

1.2 Configuration Management
Il Configuration Managemernimplementale funzioni per esercitare il controllo sulle

entita di rete (Network Entity), per idenficarle, peaccogliee dati da NE e per
fornire dati e comandi ai NE
Il Configuration Management supporta i seguenti TMN function management set
group:
¢ Network Planning and Engineeringianificazione e ingegneizazione della
rete;
¢ |Installation: Installaziondelle entitg
e Service Planning and Negotiatigpianificazione e negoziazione dei servizi
presenti sulle entita di rete;
e Provisioning: configurazione delle macchine al fine di supportare

f QF G0 A @ntnudv@sgrdzioRer un utente;
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e Status and Controltato e controllo delle entita di rete [26].

1.3 Accounting Management
[ Q! 002 dzy G A y AISANISIITIBY SR/AG Y A Sselzhl dilfete € @dzi A £ AT |
RSGSNNXAYI NB Ay oilcdskpet forhitQrdzdepseritzibie leda8MIIA T A
per ilcliente.
[ Aecounting Management include le seguenti function set group:
e Usage Measuremeit YA & dzNBE RSt f QdziAf AT T 2 RA dzy a
e Tariffing/Pricingtariffazione e prezzo;
e Collections and Finance: collezione rastissione di dati di credito degli
utenti agli operatori;
e Enterprise control: controllo dello scambio di informazioni dei dati di

accounting tra i fornitori e le utenze [26].

1.4 Performance Management
Il Performance Management forniséefunzioni per la alutazione e laomrelazione

RA AYTFT2NXYIFT A2yA NARIdzZ NRFEYyGA €S LINBadGrklAzy
del servizi.ll suo ruolo & quello diaccogliere e analizzare i datasstici al fine di

monitorarele performanceadi segnalare comportan@i anomalidella rete,degli NE

o di altri dispositivi, e di aiutareella pianificazione, il provisioninig, manutenzione

e la misurazione della qualitiei servizi erogati [26]

Un TMN raccoglie i dati di Quality of Service (@8} NE Il TMN puochiedere ai

NE diinviare ireport diatiRA v 2{ ® [ QAY @A 2 RA NBLR2 NI Lz
attraverso una procedura periodica basata su eventd report provenientidagli

NE possono essere o dati grezatidaccolti nel corso della fornitura dervizidi

telecomunicazione, o elaborazioni di essi. Nel primo caso, sono analizzati
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esternamente agli NE; nel secondo caso, glpbiSono essere in grado di svolgere
LJ- NI S R S fdatiplimAthé ixepokt sidh& iRviati.
Il Performance Managemeéinclude le seguenti function set group
e Performance Quality Assurancessurance della qualita di un servizio
fornito;
e Performance Monitoring monitoraggio delle performance;
e Performance Controkontrollo delle prestazioni;

e Performance Analysis: argildelle prestazioni [26].

1.5 Security Management
Il Security Management fornisce tutte le funzionalita utili per la gestione e

fAX LI SYSyGlLrT A2y S RSA AaSNIDAT A RA aA OdzNB1
telecomunicazioni.
Il Security Management include i segudmtiction set group

¢ Prevention: prevenzione degli attacchi;

e Detection: rilevazione degli attacchi;

e Containment and recovery: recupero del sistema di sicurezza;

e Security administration: funzionalita di amministrazione del sistema di

sicurezza [26].

2  NGN Entity Key Performance Indicator
In questo lavoro di tesiA A & F2O0FtATTFGF fQFGGSYT A2y S

Management ed in particolare sul Performance Analysis.
[2 &aGdzZRA2 S fQlFylfAaA RSEES LISNF2NXIYOS F
sulla definizione di indicatori che permettono di confrontare diversi sistemi di

telecomunicazione.
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Secondo lo standard ITU [27], si definisce Key Performance Indicator (KPI)
dzy QA Y RA Ol U 2 NBderiRato a lpiStsFda MiYe: gyafdezze elementari e
utilizzato per misurare delle grandezza complesse (p.e. throughput di rete pud
essere definitaaome somma dei throughput elementari)
Gli NGN Entity KRlermettono di analizzare e confrontare attraverso un set di
indicatori omogeneile funzionalitd erogate de prestazioni interne delle entita
appartenenti alle Next Generation Netwgrkdipendentemente dalldipologia di
entita considerata.
Le NGN Entity KPI possono appartenere alle seguenti categorie:
e Functionality Based Measurement: indicatori di performanuasati sulle
funzionalitaofferte dalle NGN Entity;
e System Based Measurement: indicatori di performance basati sullo stato
vitale del sistema;
e E2E Service Measurement: indicatori di performance del sistema basati su

una vista Endo-End.

2.1 Funcionality Based Measurement
Gli indicatori Functionality Based Measurement sono indicatori di performance

definiti nello standard 3GPP 32.409 [28].
Tale tipologia di indicatori quantifica le prestazioni della rete IMS focalizzando
fQIraGaSyT A2y S &de dafle varidzgntitA BMG.| Irifaktifiih baJe2alay A
GALRE23IALF S tfS Fdzyl A2yl fAGL RStfQSydGAGL
Nello standard della 3GPP gli indicatori NGN Entity KPI vengono suddivisi in:

e Measurements related to CSCF,;

e Measurementgelated toHSS;

e Measurements related tBGCF;

¢ Measurements related tb1GCF;
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Measurements related to INMGW;
Measurements related to MREC
Measurements related tMRFP;
Measurements related t&®DF;
Measurements related t&LF;

Measurements related to AS;

Vengono presentatie famiglie dindicatori di performance relatialle entita CSCF:

Session control related measuremer{tigura 3.1)

User location query related measurements (figura 3.2);

Authentication related measurements (figura 3.3);

HSS initiatd update of User Profile related measurements (figura 3.4);
Subscription procedure relatateasuremens (figura 3.5);

Notify procedure relateadneasuremens (figura 3.6);

Registration relatedneasuremens (figura 3.7)

Inter-network domain calling relatetheasuremens (figura 3.8).

Session control related measurements

Attempted session establishments

Successful session establishments

Answered session establishments

Failed session establishments

Simultaneous onlineg and answered sessions (Maximum)

Figura 3.1¢ Indicatori Session control related measuremesappartenti al Measurements related
to CSCF
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User location query related measurements

Attempted user location query procedures

Successful userlocation query procedures

Failed user location query procedures

Fgura 3.2¢ Indicatori User location query related measurement@ppartenti al Measurements
related to CSCF

Authenticationrelated measurements

Attempted Authentication procedures

Successful Authentication procedures

Failed Authentication procedures

FHgura 3.3¢ Indicatori Authentication related measuremens appartenti al Measurements related
to CSCF

HSS initiated update of User Profile related measurements

Attempted HSS initiated User Profile Update procedures

Successful HSS initiated User Profile Update procedures

Failed HSS initiated user profile update procedures

FHgura 3.4¢ Indicatori HSS initiated update of User Profile relatadeasuremens appartenti al
Measurements related to CSCF

Subscription procedure related measurements

Mumber of attempted Subscription procedures

Mumber of successful Subscription procedures

Mumber of failed Subscription procedures

Hgura 3.5¢ Indicatori Subscription procedure relatedmeasuremens appartenti al Measurements
related to CSCF

Notify procedure related measurements

Mumber of emitted Motify procedures

Mumber of successful Motify procedures

Mumber of failed Motify procedures

FHgura 3.6 ¢ Indicatori Notify procedure related measuremens appartenti al Measurements
related to CSCF
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Registration related measurements

Attempted initial registration procedures

Successful initial registration procedures

Initial registration
Failed initial registration procedures

IMS initial registration set-up time (Mean)

Attempted re-registration procedures

Re-registration Successful re-registration procedures

Failed re-registration procedures

De-registration

Failed re-registration De-registrations initiated by UE

procedures De-registration initiated by HSS

De-registrationinitiated by S-CSCF

Attempted third party registration procedures

Third party registration Successfulthird party registration procedures

Failed third party registration procedures

Attempted user registration status query procedures

Userregistration status query Successful userregistration status query procedures

Failed user registration status query procedures

Attempted S-CSCF registration/deregistration notification procedures

S-CSCF registration/

deregistration notification Successful S-CSCF registration/deregistration notification procedures

Failed S-CSCF registration/deregistration notification procedures

FHgura 3.7¢ Indicatori Registration relatedmeasuremens appartenti al Measurements related to

CSCF

Inter-network domain calling related measurements

Attempted session establishments from users of other network domains

403 (Forbidden) generated for sessions from users of other network domains

Attempted session establishments to users of other network domains

403 (Forbidden) received for sessions to users of other network domains

Hgura 3.8 ¢ Indicatori Inter-network domain calling related measuremens appartenti al

Measurements related to CSCF

Gli indicatori Functionality Based measurement apportano molteplici benefici agli

operatori di telecomuncazioniin quanto permettono di monitorare le prestazioni
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delle entita prese singolarmente. Se le prestazioni di una NGN Entity peggiorano,

f Q2 LIS NI i 2timSverifitlr® ed\eBelguiire operazioni di debug per correggere

possibili malfunzionamenti.

5@ NI LI NIGS GFfA AYRAOFIG2NR y2y F20F € AT T
utenti e non permettono di apportare ottimizzazioni delle configurazioni delle

entitd basandosi su malfunzionamenti che colpiscono il singolo utente.

2.2 System Based Measurenten
Gli indicatori System Based Measurement sono indicatori che quantificano le

LINBadGlET A2yA RSttt QKFNRgINBE RStfS YI OOKAY Sk
Gli indicatori System Based Measurement possono suddividersi in:
e Workload: grandezze le cui misure danmuadicazione sul livello di carico
elaborativo del Q S yes. tilizzo CPU, virtual memostc)
e Disponibilita: grandezze le cui misure danno indicazione sulla disaai
dei singoli moduli hardware e softwardi base (es. application server
dispond A f AZ ydzYSNR RA dzi)Sy1 S 3ISadAoAtA RIf
e Errorii grandezze le cui misure sono relative agli errori di tipo sistemistico

rilevati sul sistema (es. file cqretc).

Tale tipologia di indicatori ha il vantaggio di monitorare le prestazioni hardeare
software delle varie macchine e di permette un recovery e/o ottimizzazione qualora

la macchina eroghi i servizi secondo le prestazioni richieste.

2.3 EZ2E Service Measurement
Gli indicatori E2E Service Measurement quantificano le prestazioni di una qualsiasi

rete di telecomunicazioni attraverso delle viste HpeEnd. Queste metriche
F20LtATTFy2 tQFrGaGSYyT A2yS &dz €t v2{ F2NYAGI
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Dato che le reti IMS utilizzano il protocollo SIP come protocollo di segnalazione dei
servizi forniti dafj Application Server, le E2E Service Measurement coincidono con
SIP E2E Performance metrics definite da IETF [29].
Le metriche SIP E2E Performancdefiniscono un indicatore comunger la
valutazionedelle prestazioni attes&a i fornitori di servizibasati su Sl gli utenti.
Le misuredei parametri descrittiprecedentementesono influenzatida variabili
esterne al SIP. Di seguito € riportato un elenco non esaudtiesempidi parametri
esterni al SIP

e La connettivita di rete;

e Le prestazioni divgitch edi router intermedi;

e Le prestazioni dei hardware e software dei server.

Le metriche SIP E2E Performance possono essere suddivise nelle quattro fasi di cui

aA Llzs O2YLRNNB fI 3ISadAz2yS S fQSNRIAIFIT A2y
e Registrazione degli anti;
e Instaurazione della sessione;
e Mantenimento della sessione;

e Abbattimento della sessione.
In figura 3.9 sono presenti le metriche SIP E2E Performance evidenziando la

suddivisione precedentemente proposta.

Registrazione Instaurazione Mantenimento Abbattimento
Utenti Sessione Sessione Sessione
* Post-Dial Delay (PDD) / o Call Hold-Time (CHT) / * Session Disconnect

* Registration Request |
Delay {RRD}

+ Completion Status

* Registration Hops

Session Request Delay o ) ) Delay (SDD)
, ) Session Duration Time - .
(SRD) (SDT) * Completion $tatus
(SDT)
+ Completion Status ) o
.p + Completion Status
* Session Request Hops Hops

* Session Disconnect

E2E Service
Measurement

Figura 3. Metriche di SIP E2E Performance
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2.3.1 Registrazione degli utenti
Secondo lo standard 3GPP [29], le metriche E2E Service Measurement nella fase di

registrazione degli utenti sono:
¢ Registration Request Delay (RRD);
e Completion Status;

e Registration Hops.

Il Registration Requeddelay € utizzat per rilevare errori e ritardi nella fase di

registrazione di un User Agent Client (UACRA Y RA OF 12 NS ww5 §

9(
O«

di registrazione avvenuta con successo sia di registrazione fallita.

Lt LI NFYSGINR ww5 8§ RSXAUJAUASORUSESYDA2RREFS!

RA w9DL{¢9Ow S tQAraldlydS RA NAROST A2yS RSt

registrazione (o la ricezione del secondo messaggio SIP 401 Unauthorized):
RRD= T,04401 ~ TrecisTer

In figura 3.10 e presente un esempio dilaplo di RRD qualora la registrazione

venga completata Ccon successo.
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U
Q g I
8 U
HSS

UAC P-CSCF I-CSCF S-CSCF
REGISTER (1)—8p ] ] M M

REGISTER (2)—|

———————— UAR@B)— — — — — — — P

< — — — — — — - UAA (4 — — — — — — — -

REGISTER (5)——]

- — — -MAR (6 — — p»
€~ — — MAA (7)— — — -
|€——401 Unathorized (8)
l——401 Unathorized (9)
|€——401 Unathorized (10)
REGISTER (11)—>
REGISTER (12)—p!
REGISTER (13—
— — — -SAR(14)- — — P
€~ — —SAA(15)— — —

€———200 OK (16)

-<€———200 OK (17)

<€———200 OK (18)

Figura 3.16 Calcolo di RRD nel caso di registrazione completata con successo

Nella figura 3.10 si & indicato coRfTQA &G yiS RQAYy @A 2 RSt Y
con hoof QA &diiricefion& del messaggio SIP 200 OK.

Per ogni sessione di Register possiamo calcolare il valore di RRD. Inoltre,
considerato un insieme di N sessioni di Register e possibile calcolare il valore medio

di RRD Average Registration Request Delay (ARRD):
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ARRD= % (T2001401 _|\-II_REGISTEF)i
i=1

Il parametro Completion Status & un indicatore di una sessione di Register che puo

assumere due possibili valori. In particolare, se il valore assunto € 0 allora la
sessione di Register e terminata o con un secondo messaggio SIPal@hddzed

(utente non registrato) o con un qualsiasi altro messaggio di errore
(malfunzionamenti nella rete). Se il valore assunto e 1, allora la sessione Register e
terminata con il messaggio SIP 200 OK.

[ QAYVRAOI 42NB wS3IAadNF G et IMB atirddversdte/ ddih OF A €
YSaal 33ax aolOl YoAlGA Rdz2N}yGS £ FLaS RA NB3I

2.3.2 Instaurazione della sessione
Secondo lo standard 3GPP [29], le metriche E2E Service Measurement nella fase di

instaurazione della sessione sono:
e PostDial Delay (PD)/ Session Request Delay (SRD);
e Completion Status;

e Session Request Hops.

Il Session Request Delay utilizzato per rilevare errori e ritardi nella fase di

instaurazione di una sessione inizializzata da un User Agent Client. (UAC)

[ QA Y RA Ol { 2 MiB sia{ nel Sasddi idladra@i@ne di una sessione avvenuta

con successo sia nel caso di insuccesso.

Questo parametro & noto anche come Public Dial Delay (PDD) definito nelle

applicazioni telefoniche di SIP

Il parametro SRD & definito come la differez&dd € QA a G y

Lb+xL¢9 S tQradGlryidS RA NROST A

YSaal33aAx RA SNNBNB 02y O2RA
SRD= T gy axc5 65 ~ Tiwvite
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Nella figura 3.11 si & indicato copfTQ A aRiQ AVWUZSA 2
Tiof QAAGEF YOS RA

P-CSCF A

UAC

Figura 3.1% Calcolo di SRD nel caso di instaurazione di chiamata completata con successo

Per ogni instaurazione di sessione possiamo calcolare il vdio®RD. Inoltre,

” | l€——180 Ringing (20)

INVITE (1)———>

<€—183 Session Progress (8)—

PRACK (9)———

| €———200 OK (16)

INVITE (2)———]

l€—183 Session Progress (7)—

PRACK (10)———»|

| €———200 OK (15)

«—180 Ringing (19}

NA OST A2yS RSt

0
@ IN
&
J

P-CSCF B

S-CSCF A/B

[€—183 Session Progress (6)—

l———200 OK (14)

| €——180 Ringing (18)

INVITE (3)———P»|

PRACK (11)——

RSt Y

INVITE (4)———

|€—183 Session Progress (5)—

—>

PRACK (12

| €———200 OK (13)

l€——180 Ringing (17)

S
YySaal 33Az

a

~

al

33r2 |
{Lt

considerato un insieme di N instaurazioni di sessione € possibile calcolare il valore

medio di SRID Average Session Request Delay (ARRD):
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ASRD= % (T180/4xx—5xx—6Nxx _TINVITE)i
i=1

Il parametro Completion Status é un indicatore di una instaurazione di sessiene

LJdz5 | a&dzYSNBE RdzS LIR2aaArAoAtA QGFft2NAR® Ly LI N
instaurazione di sessione € terminata con un messaggio di errore appartenente alle

T YAIEtAS nEES pEE 2 cEE® {S Af @®hefée2NB I aa
terminata con il messaggio 180 Ringing.

[ QAVRAOFG2NB {Saarzy wSldzSaid 1211 AyRAOI
messaggi scambiati durante la fase di instaurazione di sessione inizializzata

RFEfTEQ! !/ @

2.3.3 Mantenimento della sessione
Secondo Iesstandard 3GPP [29], le metriche E2E Service Measurement nella fase di

mantenimento della sessione sono:
e Call HoldTime (CHT)/ Session Duration Time (SDT

e Completion Status.

Questo parametro € utilizzato per rilevare problemi (ad esempio scarsa quatita au

20 2LJJzNBE aSaarz2yA RA ONBGS RdzNI GF & [ QAY
mantenimento di una sessione avvenuta con successo sia nel caso di insuccesso.

Questo parametro € anche conosciuto come Cdbld Time (CHT)ed e
tradizionalmente calcolat come media di CHT o Avera@Gall Hold TimgACHT)

nelle applicazionielefoniche diSIP.

Lt LI NFYSGNR {5¢ & RSFAYAOG2 O02YS I RAT
YySaal3a33aaxz {Lt wnn hy It NBtlFIGAG2 YSaal 33
messag§ 2 { Lt . ,9 62 a At GAYS2dzi RSt €

5

1S
SDT= TBY Eftimeout TZOCHO— INVITE



Nella figura 3.12 si & indicato cogdt QA &G yiS RQAY@A2 RSt YS:
ONRALIRAGE | fff @ABLL ¢/9E RAONRIOBYEA 2y S RSt Y8
¥ O
5
Q Q @
UAC P-CSCF A S-CSCF A/B P-CSCF B UAS
| €———200 OK (1)
| €———200 OK (2)
———200 OK (3)
| €———200 OK (4)
L ACKE———>
ACK (6)————
ACK (7)———»
———ACK (8)———

BYE (10—

BYE (11)——

BYE (12)——— |

BYE (13)————»

Figura 3.12 Calcolo di SDT nel caso di mantenimento di chiamata completato con successo
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Per ogni sessione possiamo calcolare il valore di SDT. Inoltre, considerato un
insieme di N sessioni e possibile calcolare il valore medio do $V€rageSession

Duration Time (ASDT):

ASDT= % (TBYE/timeout _I;II_ZO(HCHNVITE)i
i=1

Il parametro Completion Status € un indicatore di un mantenimento di sessione che

puo assumere due possibili valori. In particolare, se il valore assunto e 0 allora scade

il timeout di ricezione del mesggio BYE. Se il valore assunto e 1, allora
fQAyaldldzN»TA2yS RA aSaairzysS & GSNXYAylL Gl O3

2.3.4 Abbattimento della sessione
Secondo lo standard 3GPP [29], le metriche E2E Service Measurement nella fase di

abbattimento della sessione sono:
e Sessioisconnect Delay (SDD);
e Completion Status;

e Session Disconnect Hops.

Questo parametro e utilizzatper rilevare errori o disfunziordovuto ad elevati

NAGENRA yStfl OK A dza dzNJ RSt f I aSaarz2ySo [ ¢
abbattimento di unasessione avvenuta con successo sia nel caso di insuccesso.
Lf {55 &8 RSTAyAG2 O02YS fI RAFFSNByI I (NI

fQAalGlYyGS RA NAROST A2yS RSt YSaal3aaz {Lt
messaggio 2xX):

SDD=T,timeout — Teve
Per ogni abbattimento di sessione possiamo calcolare il valore di SDD. Inoltre,

considerato un insieme di N abbattimenti di sessione é possibile calcolare il valore

medio di SDD o Average Session Disconnect Delay (ASDD):



ASDD= % (T2xx/time(;\|m — TBYE)i
i=1

Nella figura 3.13 si & indicato copyEf QA &G yiS RQAY@A2 RSt YSa:
Tooof QA&AGEFYGS RA NAROST A2yS RSt Y

U
< 0 0

Ufc P-CSCF A S-CSCF A/B P-CSCF B
TBYE
/f" BYE (1)———p
é BYE (2)—|
é BYE (3)————|
Z
é BYE (4)—————)
5
? | ———200 OK (5
% | ———200 OK (6)
g | ———200 OK (7)
7/%7 <€———200 OK (8)
TZOO

Figura 3.13 Calcolo di SDD nel caso di chisura di chiamata completata con successo

Il parametro Completion Status € un indicatore di abbattimento di una sessione che

puo assumere due possibili valori. In particolare, se il valore assunto e 0 allora scade

il timeout di ricezione del messaggio SIP 2xx. Se il valore assunto e 1, allora

t Q ttomérito di sessione é terminata con il messaggio SIP 2xx.

[ QAYVRAOI 2NB {Sdarzy 5Aa02yySO0 1 2L AYRAC
messaggi scambiati durante la fase di abbattimento di sessione inizializzata

RFfEftQ! !/ @
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3 Tool di test

Al fine dianalizzare le performance della rete IMS, dobbiamsafruire di due tool
di test:
e Wireshark:software per analisi di protocollo, packetsnifferutilizzato per
la soluzione di problemi di rete, per I'analisi e lo sviluppo di protocolli o di
software dicomunicazione, per la didattica;
e SIPp:uno strumento Open Source che viene usato sia come generdiore

messaggblPsiaper esaminare il protocoll&8IPstesso.

3.1 Wireshark
Wireshark [30] € il software open source analizzatore di pacchetti di rete. Esso puo

bloccare i pacchetti della rete e termta di visualizzare i dati del pacchetti
dettaglio. Puo esseraitilizzato per esaminare quantsta avvenendo all'interno di
un cavo di rete, in modehe possiamo esaminare i possibili problemi presenti
esequire il ébug delleimplementazioni del protocollo impararele caratteristiche
del protocollo di rete. Wireshark e disponibile per vari sistemi operativi (Linux e
Windows OSgd é facile da usare per la ricerca e il filtraggdjigpacchetti in base ai
molti criteri selezionabiliNel nostro caso, abbiamo utilizzato un filtro di pacchetti
che si basavano sul protocollo SIP o sul protocollo Diameter.
Inoltre, Wireshark permette di esportare le informazioni dei pacchetti visualizzati al
fine di generare statistiche, amipolazioni ed elaborazioni sui risultati ottenuti.
| formati di dati in cui si possono esportare le sniffate di Wireshark sono di 5 tipi:

e Plain BExt (.txt)

e Post Script (.ps)

e Comma Separated Values (.csv)

e Xml Packet Summary (.psml)

o Xml Packet Detail (.jpal)
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3.1.1 Manipolazione delle informazioni generate da Wireshark
Nel lavoro di tesi, sono state eseguite delle manipolazioni ai file generati da

Wireshark.
Sono stati utilizzati file in formato .csv e in formato .pdml in quanto dai file PDML é
stato possibile icavare e selezionare le informazioni, che integrate nei file CSV,
hanno facilitato il calcolo dei E2E Service Measurement.
Nei file CSV generati da Wireshark, ad ogni pacchetto filtrato corrisponde una riga.
Inoltre, per ogni pacchetto sono disponibiidlori per i seguenti campi:
¢ No.: numero, generato da Wireshark, del pacchetto catturato;
e Time istante di invio o di ricezione di un pacchetto catturato attraverso
f QAYOISNFI OOAI RA NBGS aStSTA2yFdalFT
e Sourceindirizzo IP sorgente del pacchetto catturato;
e Destination indirizzo IP destinazione del pacchetto catturato;
e Protocol protocollo del pacchetto catturato;

¢ Info: informazioni del protocollo del pacchetto catturato.

Ogni valore assunto da un campo é racchiuso tra virgole e viene separato dal valore

assinto dal campo successivo per mezzo di una virgola, cosi come segue:
"1","0.000000","192.168.16.223","192.168.16.255","BROWSER","Browser Election Request"

Al contrario, nei file PDML formato basato su XMLyengono memorizzate

dettagliatamentetutte le informazionirelative ai pacchetti catturati.
Come abbiamo gia detto precedentemente, abbiamo applicato un fi&B ai

pacchetti catturati da Weshark i pacchetti visualizzati sono stati esportati in 2

formati: csv e pdml. Per mezzo di un scripbdgh, presente in appendice Qlal file

112



pdml é stato ricavato per ogni pacchetto SIP il carGadiiDed e stato aggiunto al
file csv rispettando le regole imposte dal formato csv.
La scelta di tale selezione é stata dettata dalla volonta di raggruppareacoitaf i
messaggi SIP appartenenti ad un'unica sessione, quali sessioni di register,
instaurazione di chiamata, abbattimento di chiamata, etc. Ricordiamo infatti che per
ogni sessione SIP i messaggi scambiati tra le entita presentano il medesimo CalllD.
Alla fine, sono stati ricavati file csv con i seguenti campi:

e No.

e Time

e Source

e Destination

e Protocol

e Info

e CalliD

| file ricavati sono stati caricati su un database My&agiapase di reportisticautile

per il calcolo dei E2E Performance Measurement.

3.2 SIPp
SIPp 31] € un tool che permette di generare messaggi SIP e testare le prestazioni

del protocollo SIP. InfattiSIPp € uno dei migliori strumenti per fare il test delle
prestazioniin quantoé in grado di sthailire e rilasciare piu sessioni SIP generando
messaggi di INVITE, BYE, REGISTER e altri messaggi SIP.

Pero, attraverso degli script scritti in formato xml, & possibile realizzare degli scenari
di chiamata in base alle proprie richieste e generare scenari di sessione di migliaia di

utenti.
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Inoltre, SPp permette di visualizzare in maniera dinamica le statistiche ottenute

durante la simulazione degli scenari di sessione.

Nei paragrafi relativi al calcolo dei E2E Service Measurement, verranno descritti

approfonditamente gli scenari di sessione utilizza

4 Analisi degli indicatori di QoS

In questo lavoro di tesia2y 2 adldS FyFrtATTFGS €S LISNF:
OpenIMSCore per mezzo degli indicatori E2E Service Measurement.

Attraverso i tool di test sono stati calcolati gli E2E Service Measurement

riferimento alla registrazione degli utenti. La scelta delle E2E Service Measurement

tra le NGN Entity Key Performance Indicatorstata dettata dalla volonta di

analizzare i parametri di performance in riferimento alle singole sessioni degli

utenti. y jdzSaid2 Y2R2 aA FT2NYyAao0oS I|ffQ2LISNI {:

focalizzato sul comportamento degli utenti stessi.

[a=tN

[ QLI Yyt AaA RSEfS LISNF2NXIYyOS aix § 0O2YLRa
e /2y FTAIdzNI T A2y S RStfQlFYOASYUGS RStt2 a

O«
(0p))
<«

¢ Risultati dei testi Performance.

41 Configurazione dell 6ambiente dell
PGGONY OSNB2 {LtL) Ayadadlttridz2 &adz dzyt YIFI OOKA"

generato del traffico SIP appartenente a sessioni di register SIP di 100 utenti.

Per realizzare ta simulazioni, sono state eseguite le seguenti operazioni di

O2y FAIAdzNI T A2yS RSEEQFYOASY(GS RA aAayvydzZ 1 A2y
e Creazione di 100 utenze sul database della macchina FHoSS;
e Configurazione della rete in riferimento allo scenario di simulazione;

e Creazione dello soario di simulazione SIPp.
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4.1.1 Creazione di 100 utenze sul database della macchina FHoSS
Per mezzo di script bash, presenti in Appendice C, sono stati creati

I dzi2YFGAOFIYSYdS wmnn dziSyl S FfftQAYy(iISNy2 R
FHOSS.
In particolare, éstato modificato lo script baskhddimscoreuser.sh presente in
appendice C,fornito dal progetto OpenIMSCore e presente nella cartella
/opt/OpenIMSCore. Lo script genera urstored Procedureche permette di
interfacciarsi con il database, generando irc@ssione le informazioni relative al
singolo utente, cosi come mostrato nel paragrafo 2.6 del capitolo 2: IMS
Subscription (IMSU), IMS Private Identity (IMPI) e IMS Public Identity (IMPU).
Inoltre, la Stored Procedure genera le relazioni tra le tre entita
Con un ulteriore script di baskdd-imscoreuser100.sh presente in appendice C, e
stato possibile creare le 100 utenze sul database presente sulla macchina FHoSS. Lo
script di bash si appoggia sullo script add-coreuser.sh, descritto
precedentemete, per generare le 100 utenze.
Ogni utenza creata presenta le seguenti informazioni:

e IMSU (IMS SubscriptiomliceXXX

e IMPI (IMS Private IdentityadiceXX®&snodo

e IMPU (IMS Public Identitygip:aliceXX@snodo

e Secret KeyaliceXXX

dove al posto di XX sono i valori da 001 a 100.

4.1.2 Configurazione della rete in riferimento allo scenario di simulazione
Il traffico SIP e stato generato dal software SIPp installato su una macchina di test.

| 2Y&ARSNI yYR2 f QF NOKA G S GG dzNIR.12RI&l capilBloily, Ay &l f
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aggiungiamo allo scenario di simulazione la macchina di test (o UE IMS) con le

relative configurazioni (figura 3.14).

Realm snodo

192.168.10.92 Tcp

3869

192.168.1091 -
,
,

192.168.10.90

192.168.10.92

ubP UDP |x ubP
4060 5060 | NS 5060
J S
P-CSCF I-CSCF

ubpP
4060

S-CSCF

UDP
5060

192.168.16.49
\ s

UE IMS

Figura 3.14; Configurazione della rete in riferimento allo scenario

4.1.3 Scenario di simulazione SIPp

( Legend )

In questo lawro di tesi, e stato utilizzato il software SIPp per generare dei messaggi

SIP. In particolare, lo scenario SIP & quello proprio di una sessione di register, cosi

come abbiamo descritto nel paragrafo 7.1 del capitolo 2.

In figura 3.15 viene mostrata la pra fase della sessione di register di un utente

appartente al realm snodo.
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Realm snodo

192.168.10.92

REGISTER (2)—>

<«——401 Unauthorized (9)—

,
192.168.10.91

192.168.10.90

A7 HSS T\
s s’ N N
S, N
2 5 Yy, 9,
/\)V“ vy_\v *74) &\\
e N ~.192.168.10.92
1

P-CSCE I-CSCF S-CSCF
T &
b £
V] ©
w5
i
192.168.16.49
R ( Legend \
Q | SIP |
\ i ‘ Diameter | ————— ‘
UE IMS
Figura3.15t NA Yl FI &8 RSt f | IMSBahikehdntshl fedrg shid@lo RSt f Q! 9

In figura 3.16 € presente la seconda fase della sessione di register di un utente

apparterte al realm snodo.



192.168.10.90

Realm snodo

HSS ™. .
N
AN
RS
(77/\ .
192.168.10.92 192.168.10.91 \\\\ \\\}32168.10‘92
N

REGISTER (18)———————>

REGISTER (12)—>

. < 200 OK (17) < 200 OK (16)
P-CSCE I-CSCF S-CSCF
g
i
5 O
o 3
w 1N
I
192.168.16.49
( Legend )
| sip [ — ]
Diameter | ————— ‘

%

UE IMS

Figura3.16-Secondaf & S RSt f I NB BB appaitenbntealfedlim Bnibdof Q! 9

Viene di seguito mostrato lo script SIPp dello scenario di REGIEgERe(xm),

presente anche in appendice C:

<?xml version="1.0" encoding ="ISO - 8859- 1" 7>
<IDOCTYPE scenario SYSTEM "sipp.dtd">

<scenario name="register">
<! -- Scenario di Register di 100 utenti - >

<send retrans="500">
<I[CDATA[

REGISTER sip:snodo SIP/2.0

Via: SIP/2.0/UDP [local_ip]:[local_port ];branch=[branch]
Content - Length: 0

Contact: <sip:[fieldO]@[local_ip]:[local_port]>

Call - ID: [call_id]

CSeq: 1 REGISTER

Max- Forwards: 70
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From: <sip:[field0]@snodo>;tag=[call_number]

To: <sip:[field0]j@snodo>

Expires:30

User - Agent: SJphone/1.60.289a (SJ Labs)

Supported:path

Authorization: Digest username="[field0]@snodo",realm="snodo"
1>

</send>

<recv response="401" auth="true">
<action>
<ereg regexp=".*" search_in="h dr" header="Service - Route" assign_to="1" />
</action>

</recv>

<send retrans="500">
<I[CDATA[

REGISTER sip:snodo SIP/2.0

Via: SIP/2.0/UDP [local_ip]:[local_port];branch=[branch]

Content - Length: 0

Contact: <sip:[fie IdO]@[local_ip]:[local_port]>

Max- Forwards: 70

Call - ID: [call_id]

CSeq: 2 REGISTER

From: <sip:[field0]@snodo>;tag=[call_number]

To: <sip:[field0]@snodo>

Expires:30

User - Agent: SJphone/1.60.289a (SJ Labs)

Supported:path

[authentication username=[field0]@snodo password=[field0]]
1>

</send>

<recv response="200" >
</recv>

</scenario>

Al fine di generare 100 sessioni di register, bisogna eseguire il seguente comando:

ilgg -sfre gister.xml - inf utenti.csv 192.168.10. 92:4060 -i192.168.16.49 -p 5060 -m
SIPp attraverso lo script register.xml genera inizialmente un messaggio di REGISTER
con le seguenti informazioni:

e Indirizzo IP sorgente e porth92.168.16.49: 5060

¢ Indirizzo IRlestinazione e portal92.168.10.92: 4060

e Utente aliceXXX@snodo

e Schema di autorizzazionBigest



Le informazioni relative agli indirizzi IP e alle porte vengono inviate attraverso |l
lancio del comando SIPp e nello script vanno a sostituire i seguenpiccon gli
appropriati valori:

e [local_ip]: 192.168.16.49

e [local_port]: 5060

e [remote_ip]: 192.168.10.92

e [remote_port]: 4060

Le informazioni relative agli utenti aliceXXX vengono ottenute daltileti.csy che

contiene la lista dei 100 utenti da loggar

alice001

alice002

alice003

é

alice098

alice099

alice100

Ogni riga va a sostituire il campieeld0] | £ f QA Yy G SNy 2 R[gdl fide & ONXR LJi
[branch]vengono generati in automatico dal software SIPp.

SIPp si mette in ascolto sulla porta 5060 e rggve il messaggio SIP 401
Unauthorized, genera un nuovo messaggio di register con le stesse informazioni
contenute nel messaggio di REGISTER precedentemente inviato e al quale si
ottenuto la risposta SIP 401 Unauthorized. Questo nuovo messaggio diTERGIS
presentera uno schema di autorizzazione di tipDigestAKAvIMDS5,

O2YLI GAOAfYSYGS O2y ft2 aOKSYF RA Fdzi2NRAT |
configurata.

Se il messaggio ricevuto risulta essere diverso dal messaggio SIP 401 Unauthorized,

esso viee considerato messaggio inaspettatdngxpected Messagalal software

SIPp e la sessione di register viene marcata come fallita.

Lo scenario termina con la ricezione del messaggio SIP 200. Qualora questo non

avvenga, la register viene considerata fallita.
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Il comando lanciato impone che lo scenario venga ripetuto per 100 volte. Il numero

di sessioni viene settato dal opziogen del comando di lancio di SIPp.

Altri flag importanti del comando SIPp che risulterrano utili nelle analisi delle
performance sonod opzioni¢r e ¢rp. La prima opzione e definita confRate e

specifica la frequenza di sessioni calcolata come numero di sessioni al secondo. La
seconda opzione & definita conRRate Periode specificat QA y i SN f f 2 RA
una sessione di register edaccessiva calcolata in millisecondi.

Di default, il parametrarp € impostato a 1000ms/1sec, ossia ogni secondo viene

inizializzata una nuova sessione.

4.2 Risultati dei test di Performance
In questo lavoro di tesi, si sono studiate le performance di uta IS attraverso

la simulazione di scenari di register e lo studio di indicatori di QoS. In particolare,
attraverso SIPp é stato possibile simulare un numero di sessioni di register di 100
utenti appartenti alla rete IMS di studio variando la frequenzsedisioni eseguite.

Al fine di memorizzare le informazioni relative ai messaggi SIP scambiati dalle entita

La{ S A NRadzZ dFaGA 200Sydzia R2LI2 fQlylIfA&aA

di reportista in formato MySQL.
Il database di reportista psenta per ogni simulazione le seguenti tabelle:
e data _raw_Y € la tabella che contiene i dati grezzi delle sniffate wireshark
manipolate secondo la procedura descritta nel paragrafo 3.1.1 del capitolo
3. Tale tabella presenta le seguenti colonne:
o Numera numero, generato da Wireshark, del pacchetto SIP
catturato;
o Tempa istante di invio o di ricezione di un pacche@&dPcatturato
F OGN OSNE2 f QAYOGSNFI OOAI RA NBGS

0 Sagente indirizzo IP sorgente del pacche®tPcatturato;
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o

o

o

Destinaione indirizzo IP destinazione del pacche®dPcatturato;
Protocollo protocollo del pacchetto catturato;
Informazioni messaggio SIP del pacchetto catturato;

CalliD CaltID del messaggio SIP riferito al pacchetto catturato.

e rrd_Y. e la tabella contenente i risultiadelle analisi eseguite sui dati grezzi

contenuti nella tabelladata_raw_Y Esso presenta le seguenti colonne:

o

o

CalllD CaHID della sessione;

Completedindica se la sessione € terminata con successo o e fallita.

Nel caso delle register, essa coincidencil Completion Status

descritto nel paragrafo 2.3.1 del capitolo 3;

RRD il valore di RRD della sessione calcolato nel caso in cui la
sessione sia stata completata con successo. Nel caso in cui il
Completion Status sia pari a 0, il campo RRD assunieri g

Informazionif Qdzt G AY2 YSaal3a33aAaz2z { Lt | LILI NI
Nel caso in cui la sessione sia completata con successo, il campo

risulta essere vuoto;

Sorgent® AYRANRIT T 2 Lt a2NBSyGS RSt f
appartenente alla sessione ligh. Nel caso in cui la sessione sia
completata con successo, il campo risulta essere vuoto;

DestinazioneA Y RANART T 2 Lt RSaldAYylITA2YyS

¢
(0p))

appartenente alla sessione fallitdNel caso in cui la sessione sia

completata con successoctmpo risulta essere vuoto.

Il valore Y indica il valore di Rate Period considerato nella simulazione. Inoltre,

mentre il riempimento della tabella data_raw_Y avviene per mezzo di una query

MySQL che importa le informazioni contenute nei file delle deiffaireshark

manipolate secondo la procedura descritta nel paragrafo 3.1.1 del capitolo 3, la

122



tabella rrd_Y viene riempita per mezzo dello script Jadgava presente in
Appendice C, che permette di interfacciarsi al database MySQL.
| test di performane eseguiti sono volti a ottenere i seguenti risultati:

e Dimostrare che il valore di RRD calcolato agli estremi della sessione di
register, e quindi dai terminali, pud essere approssimato al valore di RRD
calcolato agli estremi della rete IMS. La dimostmagiopermette
FffQ2LISNF 62NBE RA LR2GSNI O2yaARSNI NB €I
delle E2E Service Measurement eseguite ai capi della rete IMS pari a quelle

che potrebbe essere eseguite dagli UE;

e Il YIFEATTIFNB fQFYyRIYSY(2 nRIS&iar&deldRate  { S NIIA
ossia la frequenza di instaurazione delle sessioni di register;
e Il YIFEATTIFENBE fQFyRIYSYyG2 RSA @QIf2NA RA

computazionali delle entita IMS.

4.2.1 Approssimazione del valore di RRD
[ QF LILINRAAAYITABY S BSt AGEf ANBE ORA O@Ww2 RA ww!

LYFlLaGaadAs ljdzZ £ 2 NI GFLfS aadzyTA2yS aitl @SN
potrebbe analizzare, attraverso delle sonde di misure, la qualita del servizio
percepito direttamente dagli stessi utant

bSt fI@2NRB RA (SaAZ LISNI OSNAFAOI NB OKS ¢
realizzato uno scenario di simulazione di sessioni di register.

Il valore di RRD calcolato dagli UE e pari a:

RRDU = RRD: +_,'1T'rur£
E IME TS (l)

dove RRDREe¢€ il valore di RRD calcolato dagli BR[s € il valore di RRD calcolato
A OF LA RS fudms &NB SoSimalda titti ¢l interealli di tempo dei
messaggi SIP che vengono inviati dagli UE e ricevuti-@8IGF oppure vengono
inviati dai PCSCF e ricevuti dagli UE durante la fase di ragistre.

Passando alle medie, la formula (1) diventa:
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ARRDUE = ARRDLH_:; +A.T£
IME (2)

dove ARRDEe il valore medio di RRD calcolato dagli UBRByse il valore di ARRD

calcolato ai capi della rete IMSﬁg% e lamedia & A ueus
Sono state generate 100 sessioni di register attraverso SIPp imponendo che
f QAYGSNBEFEt2 RA GSYLR (NI dzytk aSaaizyS RA
ms.
Qualora la rete IMS debba gestire un numero elevato di richieste StBrdi che si
I OO0dzydzf ' y2 RdzNI yidS € QFGGNI OSNEIFYSYyi(i2 RSt
messaggi SIP sono di gran lunga maggiori da quelli generati dalla rete di accesso alla
rete IMS. In questo modo, i valori di RRP RRiyssono facilmente approssimabili
in quanto il valore di RRP dipende completamente dai ritardi che si hanno
Fff QAYGSNYy2 RSt ydwbenose condrgntabBe canti vadr di 2 NE R A
RRD calcolati.
Invece, nel caso contrario in cui si suppone che il Rate period sia di 3000ms, |l
gl f 2 NRemR& onfrobitabile con i valori di RRD e andiamo a verificare
fQlFlaadzy1 A2yS FlLaal ySttS LISIAA2NR O2yRAT A:
Sulla stessa simulazione sono state eseguite due sniffate wireshark contemporanee:
dzy I  &ddz ! 9 L aGSCK Succadsitaimaéhle ati#adea manipolazione dei
dati catturati e le elaborazioni sono stati ottenuti i seguenti valori di RRD medio:
ARRDy: = 0,1981412
ARRDj,c = 0,1879472

. . . . ATyg .
Sostituendo i valori nella formula (2), otteniamo un valore dss pari a

AT ye = 0,010194
IMS

. ATuyg .
Se confrontiamo mis con ARRDReotteniamo che
AT ve
IME .
+100 =514
ARRDyz %
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Tale risultato ci permette di affermare che in media il valore di RRD calcolato dagli
UE é approssimabile al valore di RRD calcolato ai capi della rete IMS. Tale
I aadzy1 A2yS Llz5 SaasSNB SadsSar aal It OFt 02

delle E2E Service Measurement.

4.2.2 Andamento dei E2E Service Measurement al variare del Rate
Un analisi approfondita delle performance della rete IMS comporta uno studio

adzt £t QI yRFYSy (G2 RSttS 9H9 {SNBAOS aSlt adaNB®
frequenza di nstaurazione delle sessioni. In particolare, la variazione del Rate
comporta una variazione del traffico di rete e, specialmente, una variazione dei
tempi di elaborazione e gestione delle richieste da parte delle entita IMS:
£t QF dzY Sy (i I NBe, aRrfehta id¢mp@dNaiboRazionewdelié entita IMS.

adlrd2 FyreATTFEG2 £ QFYyRIYSyild2 RSt @It 2NB
1/3000ms, 1/2700ms, 1/2500ms, 1/2300ms, 1/2100ms, 1/2000ms, 1/1700ms,
1/1500ms, 1/1200ms, 1/1000ms, 1/800ms, 1/50Qris300ms, 1/200ms, 1/100ms.
LY FA3IdzZNI odmT & LINBaSydasS tQFyRIYSyGa2 RSt

Figura 3.1% Andamento del ARRD al variare del Rate
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